SPP (szkoty ponadpodstawowe, 15-19 lat)

INSTRUKCJA DLA EDUKATORA

Szkoty ponadpodstawowe, (15-19 lat)

CZYM JEST TEN MATERIAL

Ta instrukcja prowadzi cie przez zajecia krok po kroku.

Zawiera minimum, ktére wystarcza do samodzielnego poprowadzenia
lekcji: przebieg, czasy, pytania kluczowe i wskazéwki ,czego nie robic".

Pracujesz na trzech elementach: ta instrukcja + karta pracy ucznia +
checklista SPRAWDZ (do zabrania do domu).

Rozszerzone omdéwienie kazdego modutu znajdziesz w gtéwnej czesci
publikacji.
PRZED ZAJECIAMI

1 Wydrukuj karte pracy (jedna na ucznia) i checkliste SPRAWDZ (jedna na ucznia).

2 Przygotuj tablice lub flipchart. Smartfony uczniéw bedg potrzebne do audytu ekosystemu w kroku 6.
Opcjonalnie: kartki do ¢wiczenia prebunkingowego w kroku 2.

3 Czas: petny scenariusz 105-120 minut. Pojedynczy krok jako mini-lekcja: 12-15 minut.

PRZEBIEG ZAJEC

KROK 1- WIADOMOSC WUJKA MARKA (8-10 minut)

Przeczytaj lub wyswietl historie (uczniowie majg jg na karcie pracy). Nie komentuj. Zadaj pytanie
kluczowe: ,,Co odpiszesz? | co zrobisz, zanim odpiszesz?"

Daj chwile ciszy - niech pytanie wybrzmi. Zbierz 4-5 reakcji.

e Jesli uczniowie méwig ,,od razu widac, ze scam”, zapytaj: po czym to wida¢? Co konkretnie cie
ostrzega? Zapisz na tablicy.

¢ Jesli méwig ,,nie wiem, co odpowiedzied", powiedz: to jest doktadnie ten problem. Masz racje,
ze to trudne.

« Jesli pytajg o elektrownie jadrowg, potwierdz: tak, Polska buduje elektrownie w woj.
pomorskim. To jest prawdziwa informacja. Wtasnie dlatego ta wiadomos¢ brzmi wiarygodnie.

Czego NIE robié: nie rozwigzuj sprawy wujka. Zostaw ucznidéw z napieciem.
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KROK 2 - PREBUNKING: ZBUDUJ, ZEBY ZROZUMIEC (12-15 minut)

Powiedz: najlepiej rozumiesz dezinformacje, gdy raz sama/sam jg zbudujesz, wtedy widac¢ jej

mechanizm od srodka. To hazywamy prebunkingiem.

Analiza wujka Marka - zapytaj: ktére techniki znalazty sie w jego wiadomosci?

Pilno$¢: ,,48 godzin®, ,,zanim zamkng zapisy"

Fatszywy autorytet: ,Rzad ogtosi"

Potwierdzenie spoteczne: ,,znajomy zarobit 8000 zt*

Euforia: ,1000 razy wiecej niz cena rynkowa"

planowana.

Prawdziwy fakt jako fundament: elektrownia jgdrowa w Pomorskiem rzeczywiscie jest

CGwiczenie prebunkingowe (8 minut).

Podziel uczniéw na czteroosobowe grupy. Zadanie: Macie 5 minut, zeby napisaé
dezinformacje, ktéra brzmi wiarygodnie. Temat: cokolwiek. Zasada: wstawcie jeden
prawdziwy fakt. Uzyjcie co najmniej dwéch z czterech technik manipulaciji:

e pilnosé

o fatszywy autorytet

e potwierdzenie spoteczne
e emocja

Po 5 minutach: kazda grupa czyta swoéj tekst, pozostate identyfikujg techniki (pola
na karcie pracy).

Zapytaj: ktory element stanowit najwigksza trudnosé do rozszyfrowania?
Dlaczego?

Wazne: spodziewaj sie, ze czes¢ grup stworzy bardzo przekonujgce teksty. To jest
sukces ¢wiczenia.

Powiedz: ,\Vidzicie, jak przekonujace rzeczy mozna napisac¢? Teraz rozumiecie,
dlaczego tak trudno to rozpoznadé." Jesli kto$ pyta ,czy mozemy to wystac?" -
powiedz stanowczo: nie. Ktos tworzy dezinformacje jako zart, ale pézniej tekst
krazy bez kontekstu zartu.

KROK 3 - MODEL SPRAWDZ | TRZY SRODOWISKA (12-15 minut)

Wprowadz model SPRAWDZ - siedem pytan (uczniowie majg petny model na checkliscie).

Trzy Srodowiska, trzy podejscia:

1. Artykut / strona / post z linkiem — petny SPRAWDZ. Zasada lateral reading: nie czytaj

strony, zeby ocenic strone — sprawdz, co inni méwig o nadawcy.

2. Feed mediéw spotecznosciowych — SPRAWDZ nie dziata, algorytm ukrywa zrédto. Jedyne
narzedzie: STOP przed udostepnieniem. Trzy pytania: Co teraz czuje? Czy znam nadawce? Czy

widziatem to poza tym feedem?

3. Chat grupowy — pytaj, zamiast zaprzeczaé. Nie odpisuj ,,to nieprawda’. Zapytaj: ,Skad masz

ten materiat?" / ,Widziates/a$ jakie$ sprawdzenie tego?"
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Petna analiza wiadomosci wujka Marka - pytaj uczniéw o kazdg litere z modelu SPRAWDZ,
zamiast samemu podawac¢ odpowiedzi. Klasa przeprowadza proces wspdlnie, uczniowie notujg
na karcie pracy:

S (sita napedowa): Wujek Marek - znamy go, ale brakuje mu wiedzy eksperckiej od
inwestycji. Jaki zysk wycigga z naszego dotaczenia? Piramidy finansowe dziataja tak: kazdy
uczestnik rekrutuje kolejnych.

P (pochodzenie): Link ,tylko dla rodziny" - autor ukrywa nazwe platformy i weryfikowalny
adres. Prawdziwa okazja inwestycyjna nie wymaga tajnosci.

R (rzetelnosé): ,,Oni nie chcg" - tekst buduje emocje i narracje spiskowg. Autor pomija
ekspertéw z imienia i nazwiska.

A (aktualnosé): ,Ostatnie 48 godzin" - skad autor wzigt date? Presja czasu to technika
manipulacji.

W (wiarygodnos$é): ,Znajomy zarobit 8000 zt" - to dowdd anegdotyczny. Jeden przyktad nie
udowadnia, ze system dziata.

D (dowéd): Autor nie dostarcza umowy, prospektu emisyjnego, wpisu w KRS, dokumentu
rzgdowego.

Z (zrédto): Nieznana platforma. Brak rozszerzenia .gov.pl. Brak instytucii z licencjg KNF.

Cwiczenie ,kontekst zmienia wszystko" - pokaz jedno zdanie: ,Badanie pokazuje, ze 80%
nastolatkéw nie sprawdza zrédet informacji." Co ono oznacza, gdy publikuje je dziennikarz
z linkiem do badania? Influencer bez zrédta? Babcia w grupie WhatsApp? To samo zdanie
zyskuje trzy rézne poziomy wiarygodnosci.

Przy W i dowodzie anegdotycznym: ,Méj dziadek palit 60 lat i dozyt 85" nie udowadnia,
ze palenie omija szkody zdrowotne.

KROK 4 - TRZY POZIOMY MANIPULACJI (12-15 minut)

POZIOM 1 - SLOWA EMOCJONALNE. ,Zmiana przepisow" — ,ATAK na prawa obywatelskie".
~Spadek 0 2%" — ,KATASTROFA gospodarcza". ,Badanie sugeruje" — ,Nauka UDOWODNILA".
Efekt: emocja, zanim czytelnik oceni fakty.

POZIOM 2 - STRONNICZOSC (SELEKCJA FAKTOW). Autor przedstawia wytgcznie fakty, ktére
potwierdzajg teze. Przemilcza reszte. Efekt: obraz technicznie prawdziwy, ale fatszywy — bo
niepetny.

POZIOM 3 - FRAMING (RAMA INTERPRETACYJNA). ,Czy popierasz ograniczenie wolnosci

stowa?" vs ,Czy popierasz walke z dezinformacjg?" Oba pytania dotyczg tej samej ustawy.
Efekt: czytelnik przyjmuje narzucong interpretacje jako punkt wyjscia.

Analiza wujka Marka na trzech poziomach (pola na karcie pracy):
Poziom 1: ,zablokujg" (zagrozenie), ,oni nie chcg" (spisek), ,tylko dla rodziny" (ekskluzywnosg).

Poziom 2: autor przemilcza faktyczny obraz procesu wywiaszczeniowego; ,cegietki' nie istniejg
w inwestycji ziemskiej jako instrument prawny.

Poziom 3: rama ,ty kontra system" - czytelnik w matej grupie znajgcej prawde, przeciwko ,,Onym"
blokujgcym zarobek.

Algorytm jako wzmacniacz: platformy promujg tresci wywotujgce silne emocje. Silna emocja =
dtuzszy czas na platformie = wiekszy przychdd z reklam.



SPP (szkoty ponadpodstawowe, 15-19 lat)

CGwiczenie (3 minuty):

Kazdy uczen weryfikuje samodzielnie dowolny post wyswietlony ostatnio
w urzgdzeniu i okresla, ktéry poziom manipulacji odnalazt. Krétka runda: kto zgtosi
obserwacje bez ujawniania tresci postu?

Wazne: utrzymaj prywatnos¢ ¢wiczenia. Przy omawianiu algorytmu odrzu¢ wejscie
w rozmowe o pobocznych watkach, skup grupe na poziomie mechanizmu.

KROK 5 - DEZINFORMACJA WIZUALNA | DEEPFAKE (12-15 minut)

Trzy kategorie dezinformacji wizualnej:

1. DEKONTEKSTUALIZACJA - prawdziwe zdjecie lub film w fatszywym kontekscie. Najczestsza forma
oszustwa.

2. MANIPULACJA CYFROWA - twdrca edytuje materiat. Dzieki narzedziom Al moze to dzi$ zrobié
niemal kazdy.

3. DEEPFAKE - zamiana twarzy (ang. face swap): program naktada twarz prawdziwej osoby na inny plik
wideo. Sklonowanie gtosu (ang. voice clone): system generuje gtos prawdziwej osoby czytajgcej
cudzy tekst. Im wiecej publicznych nagran danej osoby, tym lepszy deepfake da sie zrobic.

Narzedzia weryfikacji wizualnej:
Poziom podstawowy (telefon): images.google.com, TinEye (tineye.com).

Poziom s$redni (wtyczki): InVID / WeVerify (rozktada film na klatki pierwotne i sprawdza metadane),
FotoForensics (wykrywa ingerencje poprzez analize artefaktéw pliku JPEG).

Sygnaty deepfake omow z karty pracy uczniéw. Pytanie pierwsze przy kazdym podejrzanym filmiku: czy
weryfikowalne, oficjalne zrédto potwierdza pochodzenie materiatu?

Cwiczenie, analiza przypadku: wujek Marek wysyta filmik, w ktérym znany polski inwestor méwi, ze ,ten
program z elektrownia to pewny zysk, sam wtasnie wchodze." Uczniowie planujg na karcie pracy: jak
sprawdzg slady ingerenciji, gdzie poszukajg oryginalnego nagrania, ktére narzedzie zastosujg jako
pierwsze, co odpowiedzg babci bez catkowitej pewnosci.

Szerszy kontekst: deepfake stuzy do dyskredytaciji politykéw, produkcji niekonsensualnych materiatéw
intymnych (prawo polskie traktuje to jako przestepstwo) i manipulacji podczas wyboréw. Najgrozniejszy
efekt dtugoterminowy: spoteczenstwo przestaje ufa¢ prawdziwym nagraniom.

Wazne: mechanizm deepfake wyjasniaj wytgcznie jako metafore. O przestepstwie produkciji
materiatéw intymnych wspomnij krétko i wprost, odrzué rozwijanie watku na forum klasy.



SP-S (klasy 5-8, 11-15 lat)

KROK 6 - EKONOMIA UWAGI (12-15 minut)

Ekonomia uwagi: platformy sprzedajg reklamodawcom twdj czas. Emocja = zaangazowanie = czas na
platformie = zysk. Dezinformacja wywotuje silniejsze emocje niz rzetelna informacja - dlatego algorytm
ja promuje. To nie btad systemu: dziata doktadnie tak, jak go zaprojektowano.

Trzy negatywne mechanizmy algorytmiczne:

1. BANKA INFORMACYJNA ( ANG. FILTER BUBBLE) - algorytm wys$wietla tresci powielajgce przekonania,
ktére juz oglgdasz. Usuwa kontrargumenty, bo uznat, ze inaczej przestaniesz klikac.

2. KROLICZA NORA ( ANG. RABBIT HOLE) - kazdy klik podsuwa ,nastepny polecany", coraz bardziej
w jedng strone. Im dtuzej przegladasz, tym bardziej skrajne tresci dostajesz.

3. FASZEROWANIE SIE NEGATYWNYMI INFORMACJAMI ( ANG. DOOMSCROLLING) - przewijasz biernie
kolejne zte wiadomosci. Mézg kompulsywnie szuka zagrozen, a algorytm uczy sie tej reakcji i podaje
ich wiecej. Efekt: staty zastrzyk kortyzolu, ktéry obniza zdolnos¢ trzezwej oceny ryzyka.

Audyt wiasnego ekosystemu, ¢wiczenie (5 minut, prywatne, pola na karcie pracy): uczniowie
przegladajg ostatnie 10 tresci w swoim gtéwnym feedzie i notujg wyniki. Zabrania sie publicznej oceny
wynikow - cel ogranicza sie do wizualizacji wtasnego kanatu. Klasa w zadnym wypadku nie pokazuje
wiasnych aplikacji na forum.

Trzy interwencje (uczniowie wybieraja jedna na karcie pracy):

1. FRICTION (tarcie): skasuj aplikacje z ekranu gtéwnego. Jedno dodatkowe
klikniecie zmniejsza impulsywne uzycie sprzetu o 20-30%.

2. DYWERSYFIKACJA: subskrybuj jedno zrédto dekonstruujgce twoje
przekonania. Wiedza o istnieniu kontrargumentow eliminuje efekt izolacji
poznawczej.

3. AKTYWNE ZAMIAST PASYWNEGO: okresl, czego szukasz, przed wigczeniem
platformy.

Potaczenie z dezinformacja:

e osoba w spirali doomscrollingu jest bardziej podatna na manipulacje
emocjonalng;

e o0soba w barce traci dostep do kontrargumentéw; obnizona jako$¢ snu to
spadek krytycznego myslenia;

e 0soba, ktéra wpadnie w rabbit hole moze zradykalizowac¢ swoje poglady;

¢ higiena informacyjna stanowi bezwzgledny warunek w budowaniu odpornosci
na dezinformacje.

KROK 7 - CO POWIESZ WUJKOWI MARKOWI? (12-15 minut)

Wréc¢ do sytuacji poczatkowej: wujek zainwestowat 2000 zt, babcia oczekuje diagnozy bezpieczernstwa.
Wiesz, ze to piramida finansowa.

Trzy poziomy odpowiedzi:

POZIOM 1- NATYCHMIAST (w chacie grupowym). Nie podawaj dalej. Nie reaguj emocjonalnie. Napisz:
~Wujku, zanim cos z tym zrobie, zadaje sobie kilka pytan, aby zweryfikowac¢ bezpieczenstwo linku. Masz
dostep do umowy? Firma wykazuje dokumentacje w KRS? Odpale wtasny research.” (Pomijasz
sformutowanie ,,to oszustwo". Udowadniasz babci odpowiedzialne dziatanie.)
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POZIOM 2 - KROTKOTERMINOWO (rozmowa w cztery oczy). ,Wujku, sprawdzitem/am konkretne
parametry i pojawity sie watpliwosci. Zaprezentuje ci wtasne wyniki. Boje sie, ze stracisz na tym
pienigdze." Kluczowe: zaczynasz od troski, nie od diagnozy. Pokazujesz dowody - otwierasz np. baze KRS
albo ostrzezenia UOKIiK na ekranie. Zasiewasz watpliwos¢, nie zmuszasz do natychmiastowej zmiany

zdania.
POZIOM 3 - JESLI NIE SEUCHA. Wygto$ stanowczy wniosek: ,Wujku, dowody pokazujs, ze to

zapewne piramida finansowa i gwarantujg szybkg strate pieniedzy. Pisze Ci o tym z troski o Ciebie.
Decydujesz samodzielnie." Opuszczasz przestrzen dyskusiji.

Efekt bumerangu: twarda walka z czyims$ przekonaniem tylko wzmacnia opér. Skuteczna struktura
rozmowy deeskalujgcej: pytania zamiast préb wygrania / troska na otwarcie / dowody pokazywane
wspdlnie / jeden stanowczy wniosek na koniec.

Granice: zabrania sie wymuszania zmiany stanowiska na osobie dorostej, przejmowania
odpowiedzialnosci decyzyjnej za oponenta. Akceptuje sie: przekaz informacji wynikowej, sygnat troski,
blokade wtasnego udziatu w rozprzestrzenianiu, zaoferowanie pomocy w researchu. To wystarczy,
reszta pozostaje poza obszarem kompetenciji ucznia.

Rozegrajcie poziom 2 w parach: ,pewny swojego wujek" i ,uczen stawiajgcy hipoteze btedu". Zamiana
stron po 3 minutach. Przeprowadz analize zwrotna.

Wazne: zrozumienie Poziomu 3 i granic wtasnej odpowiedzialno$ci definiuje cel dydaktyczny dla tej
grupy - mtodziez czesto naktada na siebie odpowiedzialno$¢ ,naprawienia” btedu poglagdowego
starszych z rodziny.

Runda zamykajagca: kazdy uczeh zamyka jednym zdaniem - ,jedna rzecz, ktorg zabierasz z dzisiejszych
zajec" (pole na karcie pracy).

Trzy zdania na koniec, wypowiedz je do klasy:

1. Dezinformacja istnieje i bedzie istniec. Nie da si¢ jej wyeliminowad, ale mozna by¢ na nig
gotowym.

2. Gotowos$¢ polega na tym, zeby$ umiat/a sie zatrzymac, zapytac czy to prawda.
3. I na tym, zebys$ umiat/a rozmawiac¢ z ludzmi, ktérych lubisz, bez préby ich atakowania,
w zamian za to z troskg, ktéra pozwoli przetamac jej nieufnosé.
PO ZAJECIACH
Rozdaj checklisty SPRAWDZ do zabrania.
Podpowiedzi na problematyczne sytuacje:
— poradnik ,, Trudne sytuacje prowadzgcego”;
- wyjashienia pojec.

PORADNIK

pei (8]

SLOWNIK POJEC
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